
RESOL CION DE GERENCIA MUNICIPAL 
" ) 3Tf -2015-GM MPJB 

Jorge Basadre, 1 6 JUN 2015 6~·>~ 
(Cjf\é .:':'\',~VISTOS: 

~~~E 'El Informe W 379-2015-0PP/MPJ 

remitiendo el proyecto de Directi 
Servicios Informáticos", la misma q 

CONSIDERANDO: 

emitido por el Jefe de la Oficina de Planeamiento y Presupuesto, 
W 010:2015-MPJB "Uso Adecuado de los Equipos de Cómputo y 

e debe ser aprobada vía acto resolutivo y; 

Que, de conformidad con el Artícu o 194" de la Constitución Política del Estado, modificado por la Ley 
W 27680 - Ley de Reforma Cons itucionall concordante con lo señalado en el Artículo 11 del Título 
Preliminar de la Ley Orgánica de unicipaliaades- Ley W 27972, que señala que las Municipalidades 
tienen autonomía política, económ ca y adiT\inistrativa en los asuntos de su competencia. 

Que, mediante lnfprme W 032-20 -TIC-GAF-GM-A/MPJB de fecha 26 de Mayo del 2015, 1~ Unidad de 
Tecnologías de lnfprmación y Com nicaciones (UTIC) presenta el proyecto de Directiva "Uso Adecuado 
de los Equipos de Cómputo y Se icios ln/ormóticos", dentro de la Municipalidad Provincial Jorge 
Basadre, elevándose a la Oficina de Plan~amiento y Presupuesto, para su revisión y evaluación 
conforme sus competencias, por p rte de la ;Gerencia de Administración y Finanzas. 

i 

Que, el Reglamento de Organizaci n y Funciones {ROF) de la Municipalidad Provincial Jorge Basadre, 
aprobado con Ordenanza Municip 1 N" 002-2013-A/MPJB de fecha 25 de Enero del 2013, establece 
dentro de las funciones general s de la ,Oficina de Planeamiento y Presupuesto en materia de 
planeamiento y racionalización, e su artículo 80" inc. 5 "Conducir y coordinar las actividades de 
racionalización administrativa y si plificació'n de procedimientos" 

1 

Que, el artículo 39" de la Ley N" 2 972 Leylorgánica de Municipalidades "Las gerencias resuelven los 
aspectos administrativos a su carg a travéslde resoluciones y directivas". 

Que, la presente directiva tiene co o objetivo normar el uso y el aspecto de seguridad que se deben 
tener en cuenta en la Municipalida Provindial Jorge Basad re para lograr una eficiente y eficaz gestión 
de los equipos de cómputo, softwa e y servicios informáticos. 

Que, en ese orden de ideas, tenie do como referencia el marco legal vigente y conforme la opinión 
favorable emitida por la Oficina de laneamlento y Presupuesto {OPP) dentro de las funciones que son 

~~.}·...~:.,~::.~;;;;~:~:~;~:;~;;;:,;~~ ~~;:~:;¡;;;~;,;~;;;;;¡~~',;;,; ,;;,;;;;~~;~~~"~~:':; 
'::·~.~~.·.".""'''',:-,·.Computo y Serv1c1os lnformatlcos". 
'·,'· :~.·.¡·:·- '/7 

':;:- 1 

Por lo que de conformidad con lo dispuesto en el Art. 17" inc. 1 de la Ley W 27444 Ley de 
Procedimiento Administrativo Gen ral y en luso de las facultades y atribuciones conferidas mediante 
Resolución de Alcaldía W 042-2015 MPJB, vía desconcentración de funciones en este despacho; 



SE RESUELVE: 

ARTÍCULO PRIMERO: APROBAR, la DIR~CTIVA N" 010-2015- PJB "USO ADECUADO DE LOS 
EQUIPOS DE COMPUTO Y SERVICIOS INFOR,MATICOS" de la Munic alidad Provincial Jorge Bosadre", 
la cual forma parte integrante de la presenté resolución. 

ARTÍCULO SEGUNDO: ENCARGAR a la GLencia de Administra 1ón y Finanzas (GAF), Oficina de 
Planeamiento y Presupuesto (OPP) y la JL"idad de Tecnologías e Información y Comunicaciones 
(UTIC) el cumplimiento de la presente direc 1va. 

1~,-::,·. ;; ·. : 1/(.~<· .. _A· RTÍCULO TERCERO: NOTIFICAR la prese te resolución a todos 1 
,f, ·· ··e;:~VIunicipalidad Provincial, y disponer su p blicación en el portal 
!i~ Secretaria General e Imagen Institucional. 

\~J): --~~,~~::~:~: ::~;,; f·~:L; -.:::.::·) 
-.:;;; e'' .. ';;,REGÍSTRESE, COMUNÍQUESE Y ARCHÍVESE 

s estamentos administrativos de la 
eb de la institución a través de 

·<:.:~'2~Y/ 

C. c. 
Archivo 
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9~ - TECNOLOGIAS DE JFORMACION y COMUNICACI NES ~·~ "USO ADECUADO DE LOS EQUIPOS DE COMPUTO Y SERVICIOS INFORMATICOS" 
· DIRECTIVA No.Ol0-2015-MPJB 

INTRODUCCION l 
En apoyo a los objetivos primordi les del sector y r spetando los derechos 

fundamentales a la libertad de exprJsión y privacidad d las comunicaciones, La 

Municipalidad Provincial de Jorge sbsadre (MPJB) a t avés de la Unidad de 

Tecnologías de Información y Comunill aciones (UTIC), ofr ce una serie de servicios 

de comunicación e información a los u uarios del pliego. 

La calidad de estos servicios depende n gran medida de la esponsabilidad individual 

de los usuarios. Por ello, se emite la s\guiente Directiva par el uso adecuado de los 

equipos de cómputo, software y serviJios informático, con 1 fin de normar aspectos 

referidos a su utilización y asegurar su ~ontinuidad de los se icios de red. 

I. OBJETIVO 

Normar el uso y aspecto de segur dad que se deben tener en cuenta en la 

Municipalidad Provincial de Jorge Basadre (MPJB) para log ar una eficiente y eficaz 

gestión de los equipos de cómputo, sothvare y servicios infor áticos. 

II. FINALIDAD 

Establecer los lineamientos y los procetlimientos de carácter administrativo, técnico y 

operativo para la gestión de los recursds y servicios informáti os de la MPJB. 

III. ALCANCE 

La presente directiva es de cumplimieJnto obligatorio por tod, s los usuarios del MPJB, 

cualquiera que sea su régimen contra ual o laboral, sea est nombrado, contratado, 

designado de confianza o que desempJñe cualquier activida , o función al servicio de 

la entidad. 

IV. BASE LEGAL 

4.1 

4.2 

Ley No. 27658, Ley Marco d Modernización de la Gestión del Estado y su 
1 

reglamento aprobado por el []lecreto Supremo No. ,30-2002-PCM. 

Resolución No. 0121-98/0D+ -INDECOPI - Apru ba Lineamientos de la 

Oficina de Derechos de Autor sobre el Uso Leg 1 de los Programas de 

Ordenador (Software). 

Resolución Ministerial No. 073-2004-PCM, A rueban Guía para la 

Administración Eficiente de S· ftware Legal en la Ad inistración Pública. 

2 



V. 

4.4 

~ 
' 

~ -. i 
i 

TECNOL lAS DE INFORMACION y COMUNICACI ES 

·~ ~00 ~ '""''~ "~·=' ~""" '"ffi'""=· DI ECTIV~ No.Ol0-2015-MPJB 

Resolución de Con raloría 

' ' 
1 

General No. 320-200 -CG, Aprueban Normas 

de Control Interno ara el Sector Público. 

4.5 Resolución Ministeri 1 No. 246-2007-PCM, Aprueb n el uso obligatorio de 
' 

la Norma Técnica ruana \'NTP-ISO/IEC 17799: 007 EDI. Tecnología de 
i 

la Información. Códi o de buenas prácticas para 1 gestión de la seguridad 
i 

de la Información da. Edición" en todas las e tidades integrantes del 
' Sistema Nacional de informática. 

4.6 Aprueban el uso ob igatorioj de la Norma Técnic Peruana "NTP-ISO/IEC 

27001:2008 EDI T cnologí~ de la Información. Técnicas de Seguridad. 

Sistemas de gestió 

todas las entidade 

de seduridad de la Inf rmación. Requisitos" en 
' integrar)tes del Sistema Naci nal de Informática. 

4.7 Ley No.28612, Ley que n9rma el uso, adquis ción y adecuación del 

Software en la Adm nistraciÓn Pública y su regla ento aprobado por D.S. 

No. 024-2006-PCM. 

4.8 Resolución Ministeria No. 179-2004-PCM, Aprueba el uso obligatorio de la 

Norma Técnica Per ana "NTP-ISO/IEC 12207:20 4 TECNOLOGIA DE LA 

INFORMACIÓN. Pro esos al !ciclo de vida del So are. 1ra. Edición" en 

todas las entidades el Sister)la Nacional de inform ·ti ca. 

NORM~S 

5.1 
1 

Para efectos de la resentel Directiva, se entend 

aquella persona que labora ~ presta servicios en 1 

rá por Usuario, a toda 

MPJB, sin distinción de 

su relación, contract al o laboral, sea servidor, fu cionario o prestador de 

servicios. 
' 5.2 Ningún usuario pue e utiliza'r o distribuir softwar de propiedad personal 

en las estaciones de rabajo d redes de la MPJB. 
! 

5.3 El titular del órgano yjo un\dad orgánica que ti e asignados teléfonos, 

directos es el respon able de 'su correcto uso. 

5.4 La UTIC establece 1 Plan IAnual de mantenimi nto preventivo de los 

equipos de cómputo el Prosedimiento para la at nción de incidencias en 
' 

los equipos de cóm uto, el frocedimiento de ate ción de los equipos de 

cómputo bajo garanta. , 

La UTIC es la ún ca autdrizada a instalar o desinstalar programas 
! 

informáticos en los e uipos d~ cómputo de la MPJ ; siendo de aplicación lo 

3 



5.6 

5.7 

TECNOL 
"USO ADECUADO DE 

DI 

1 
lAS DE INFORMACJON y COMUNICACIONES 

~~~~~S ~~.~;~~~~~~=~~~~S?NFORMATICOS" 

1 . 

señalado en el punt 6.3.8.1La trasgresión de lo dispuesto dará lugar a la 
1 ' 

aplicación de las san iones disciplinarias pertinent~s. 

La UTIC es respon able del correcto funcionamiento de los equipos de 
i 

cómputo, brindand el soporte técnico (reparaciÓn y mantenimiento, de 
' ' 

equipo informático) jo cual~uier otra acción que involucre la manipulación 
i 

de cualquier equipo informático, dentro y fuera de las instalaciones de la 
' 

MPJB. 1 

El funcionario o serv dor que¡ utilice un software, respecto del cual la MPJB 

carece de la !icen ia correspondiente, o conozca de la utilización o 

distribución de so are no~ autorizado en la MPJB, deberá ponerlo en 

conocimiento de la e par~ su posterior eliminación. 
i 

5.7.1 Se entender como software no autorizado: 
i 

a. Aquel ue no tenga licencia. 
1 

b. Cualqu er tipo de aplicación, programa y/o sistema 
1 ' 

c. 

d. 

e. 

f. 

g. 

h. 

inform tico qu~ no haya sido adquirido o licenciado para la 

MPJB. 

Que n 

funcio 

Que p 

Que p 

' 

1 ' 

sea uti,lizado para el desarrollo de las labores de los 
i 

arios o servidores de la MPJB. i . 

rmita efectuar copias ilegales .. 
' 

rmita la !violación de seguridad de la información. 
i ; 

Los fu cionarid
1

s, servidores y cualquier persona con relación 

contra ual o ¡laboral con la MPJB, no podrán prestar, 

otorg r, cede~ o vender, a persona alguna, software con 
' licenci s de la MPJB. 
1 . 

En ca o que la UTIC compruebe que algún funcionario o 
i : 

servid r haya 1 incurrido en una inconducta que inobserve 

cualq 1era de (os puntos arriba descritos, procederá a elevar 
' 

el in~ rme correspondiente a las instancias competentes, a 

fin de que est~s procedan, según la normativa vigente para 
1 

estos ases. 1 

1 

Ningú funcionario o servidor puede utilizar o distribuir 

softwa e de su 1 propiedad en las computadoras o redes de la 
1 1 

MPJB, a que ~e pone en riesgo la integridad y seguridad de 

la info ación.! 

4 



. TECNOLOG!AS DE IJORMACION y COMUNICACI NES 
"USO ADECUADO DE LOS EQUIPOS DE COMPUTO Y SERV!OOS INFORMATICOS" 

DIRECTIVA No.Ol0-2015-MPJB 

VI. MECANICA OPERATIVA 

6.1 Del soporte Tecnológico 

6.1.1 

6.1.2 

Las solicitudes de ser¡vicios de soporte téc ico serán canalizadas vía 

software "MESA DE fYUDA" (icono insta! do en las estaciones de 

trabajo) y opcionalm1nte el soporte vía telé ano (anexo 150). 

La UTie es la encargáda de brindar seguridad a la información de la 

MPJB, de administraj y mantener operatiJos los sistemas, brindar 

soporte técnico a los equipos informáticos en todas y cada una de 

las dependencias de la MPJB, así e mo de garantizar las 

comunicaciones (intlrconexión entre lo locales), además de 

proponer y velar or el cumplimient de las directivas y 

procedimientos que involucran el m nejo de los equipos 

informáticos, progra as, aplicaciones y de la información contenida 

en estos. 

6.1.3 La une es la respo sable de mantener i terconectados cada una 

de las diferentes dependencias y oficinas ue se encuentren fuera 

de las instalaciones del Palacio Municipal. demás de garantizar el 

soporte técnico correJpondiente. 

6.2 Del Requerimiento de Bienes y/o Servicios Informá icos 

6.2.1 La une es la única autorizada a aprob r el Formulario Fe-003 

"Requerimiento de Bienes y/o rvicios Informáticos" 

(www.munijorgebasadre.gob.pe/formatos). Para el caso de 

suministros no será nJcesario el Formulario Fe-003. 

6.2.2 La une, con la finalidad de garantizar n adecuado control del 

movimiento del parqu¡ informático e insta! ción de partes y piezas, 

hará uso del Sistema kle Equipamiento Informático. 

El referido sistema, darantizará y controla ' que las partes, piezas 

y/o equipamiento informático sean recibidos por quien 

corresponda. 

6.2.3 La une propondrá r comendaciones de e rácter técnico, respecto 

a la contratación, me ora y jo adquisición de servicios vinculados a 

TI (Tecnologías de la Información) o compra de bienes 

informáticos, las mis as que deberán ser a atadas y cumplidas por 

5 



TECNOL lAS DE INFORMAC!ON y COMUNICACI NES 
"USO ADECUADO DE S EQUIPOS DE COMPUTO Y SERVICIOS INFORMATICOS" 

DI ECTIVA No.Ol0-2015-MPJB 

todas las de endencias de la MPJB. (La S b Gerencia de Logística 

deberá tener en cue~ta, bajo responsabilid d, que la UTIC sellara y 

visara las Es ecificaciimes Técnicas para la contratación de Bienes y 

Términos de eferencia para la contratació de Servicios). 

6.2.4 Los bienes servicios a adquirir o co tratar que previamente 

requieran la valuación de la une, son los iguientes: 

a. Servicios de Consultoría y Asesoría qu tengan relación con la 

gestión e proyectos de Tecnolog1 S de la Información, 

planifica ión de broyectos de tecnol gía de la información, 

análisis de sdluciones de tecno ogía de información, 

prototip , diseño funcional y de bas de datos de soluciones 

de tecn logía db información, desar olio e implantación de 

proyecto , plan~s estratégicos de informática, planes de 

sistemas y planes operativos asocia os a las áreas de las 

Tecnolog as de la! Información. 

b. Contrata ión de ~ersonal, que preste ervicios en cualesquiera 

de sus m dalidades y que desarrollen t abajas de: 

o Do umentabón de Sistemas. 

o Ge tión de Proyectos de Tecnolo ías de la Información. 

o Ge tión de Calidad de Servicios I formáticos. 

o Ad inistraclón de Base de Datos. 

o Ad inistración de Seguridad de i formación. 

o Ad inistración de Redes y Com 

o An lisis Funcional de Soluciones nformáticas. 

o Dis ño Funtional y de Base de tos. 

o Pro ramación de Sistemas de In ormación. 

o Co figuración de Soluciones Inf rmáticas. 

o Dis ño Gráfico. 

o So orte Técnico. 

o Im lementa'ción de sitios Web. 

o Ca acitacióh en Informática, Sis emas, Comunicaciones 

y T enologías Emergentes. 

o Ca leado estructurado. 

c. Todo se icio de fnantenimiento de eq ipos de informática, 

6 
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o 
1 

putaddras Personales (PC). 
i 

idores.¡ 

resoras. 
1 

o Se nners. 1 

o Ra io Enla~es. 
o 0t S. 1 

d. Alquiler de equipos informáticos, descritos en el numeral 
1 ' 

anterior, para satisfacer la demanda interna de la MPJB. 
i 

e. Adquisici n de componentes para equipos informáticos, entre 

f. 

g. 

los que 

o Me 

i 
demos ¡incluir: 

orias USB. 
1 

o Ta 'etas del Red (internas o externas). 
1 ' 
1 1 

o Uní ades de CD/DVD para lectura o grabación. 

o Dis os Durds internos y externos.' 

o Ba cos de ~emorias. 
o Ta 

1 

etas de !Video. 

o Te lado. 

o Mo itores. 

o Mo se. 

1 

almacenamiento de m~dios de respaldo de 

1 

n de cualquier producto de software, tales como: 
1 

are base. 
1 

are utilitario. 
! 

are aJiicativo. 

h. Adquisici n de eqLipos informáticos, tales como: 

o Acc ss Point 

o ipos de ~amputación de escritbrio y personal. 
1 resoras.¡ 

o Se idores.¡ 
1 

7 
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o Scanners. 

o Concentradores. 

o Cámaras dJ Video (General). 

o Proyector. 

o Radio enla es. 

o Aires Acon icionados. 

o Tabletas. 

o Otros. 

i. Instalación y jo rjubicación de puntos e voz y datos. 

j. Implementación ro mejoras de los se icios de transmisión de 

voz, dato y video¡ 

k. Equipos de prote~ción informática, tale como: 

o UPS. 

o Estabilizad9r de voltaje. 

o Supresor de Picos. 

o Grupos Ele~trógenos. 
o Bancos de Baterías. 

o Otros. 

De la Administración del Sor:tare 

6.3.1 La MPJB no permitiÍá copia ilegal del sl ftware, el cual en su 

totalidad está protelido por la normativldad vigente relativa a 

Derechos de autor. 1 

6.3.2 La UTIC es la resptnsable de la admin tración y custodia del 

software y licencias d propiedad de la MP B, a fin de garantizar su 

correcta utilización. 

6.3.3 El proceso de administración del software mprende los siguientes 

procesos: 

a. Revisión de os activos de so are instalado en las 

computadoras. 

b. Acciones para corregir los incumpli ientos de la presente 

c. 

Directiva y la legislación, a fin de m ntener la Directiva y los 

procedimiento actualizados, a í como evitar su 

incumplimient en el futuro. 

Se realizara sJpervisiones no progr madas, las mismas que 
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serán informadas al Jefe inme iato del usuario que 

incu pliera cdn alguna norma aquí specificada. 

6.3.4 La UTIC llev ra a caqo las supervisiones, p ocurando realizarlas con 

la menor int rupción' de tiempo para el us ario. 

6.3.5 La UTIC 11 ará un registro de report de las supervisiones 

realizadas, e el que ke consignará la fech y las observaciones que 

se realicen, e ser el caso, debiendo ser uscrito por el técnico a 

cargo de la supervisión y por el usu rio de la computadora 

inspeccionad . De ~equerirse, se eleva á un informe técnico, 

determinand los aspectos del incumplimi nto, para su respectiva 

sanción. 

6.3.6 El software • sico im:;talado en las compu doras de la MPJB es el 

siguiente: 

o Sistema perativo Microsoft Windows Linux 

Ofimatica Microsoft Office onformada por: (Word, 

Excel, Po er Poirit). 

o Clientes e correo electrónico Microso Explorer o clientes de 

correo el ctrónico basado en software 1 bre zimbra desktop. 

o Navegad r Web Microsoft Internet Ex lorer, Mozilla Firefox o 

Google e rone. 

o Antivirus 

o Adobe R ader 

o Adobe Fl sh 

o Adobe S ockwave Player 

o Cleaner 

o Spark 

o VLC 

o Winrar 

6.3. 7 Los servidor s y fu~cionarios de la MP B, según corresponda, 

solicitarán a 1 UTIC la instalación de Softw re para el cumplimiento 

de sus funcio es. 

6.3.8 Para solicitar a instaldción o eliminación de software se canalizadas 

vía software MESA DE AYUDA" (icono ins alado en las estaciones 

de trabajo) y pcionalmente el soporte vía t léfono (anexo 150). 

9 
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1 ' 

1 

6.3. 9 Todas las a quisicio~es de bienes inform'áticos y de licencias de 
! ; 

software, se 'n previamente recepcionads~ por el almacén central y 
1 i 

de inmediato deberá~ ser entregadas a la UTIC, quien procederá a 
' ' 

su revisión y valuaci~n para emitir la conformidad técnica, antes de 

proceder a s entreg~ y/o instalación. 
1 

6.3.10 Todas las dquisiciJnes de equipos informáticos que incluyan 
' 1 i 

software int grado deberán ser reportadas a la UTIC, a fin de 
1 1 

proceder co 

actualización 

verific~r la existencia de la licencia de uso y la 
1 i 

del inventario de software ó en su defecto con su 

eliminación. 1 

6.3.11 La UTIC es esponsáble de la custodia de todas las licencias de 
1 

software orig nales, discos CD/DVD ROM y documentación técnica. 
1 ' 

6.3.12 La UTIC es 1 única autorizada a realizar labores de instalación de 
' 1 

software en 1 s comdutadoras de la MPJB;i esta labor la realizará a 
i ! 

través del pe sonal té~nico con que cuenta la institución. 

6.3.13 Ningún servi or y fun~ionario está autorizado a instalar, desarrollar, 

reproducir, d stribuir, 1 actualizar y utilizar sbftware, respecto de los 
1 i 

cuales la M JB no icuente con la licenCia correspondiente. La 
1 1 

presente infr cción s~ considera falta grave! 
1 i 

6.3.14 La UTIC pro derá con la eliminación del software obsoleto yjo de 
i 

aquellos que o cuenten con la licencia corfespondiente de acuerdo 

a la norma ividad tigente. En el caso! que el software sea 
! ' 

indispensable para el 1desempeño de las funciones del funcionario o 
1 i 

servidor, ca a órgano o unidad orgánica será responsable de 
1 ¡ 

presupuestar presentar su requerimiento para su adquisición. 
i j 

6.3.15 La UTIC m ntendrá actualizado el inventario de licencias de 
1 

software, ori males. 1 

' 6.3.16 Los usuarios e la M~JB a los que se les haya asignado un equipo 

de cómputo, así con\o los equipos de propiedad privada (casos 
! i 
1 1 

excepcionale que se utilicen en la MPJB, con motivos de las 

funciones asi nadas; 1 están sujetos a revlsión del contenido del 

disco duro p r persohal de la UTIC, quie~ de manera inopinada, 
1 1 

aleatoria y o prog~amada, podrá realizar esta acción. De no 
1 ' 

sujetarse a sta norfr¡a, para el caso de equipos asignados, el 
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contenido indebido slrá eliminado y para los equipos privados se 

determinará su retiro de la MPJB. 

6.3.17 El ingreso de equipos o accesorios de uso articular o de visitantes 

deberá coordinarse c~n la UTIC, la cual a torizará el estado de los 

equipos mencionados[ 

De la Administración de Sistdmas de Información 

6.4.1 La UTIC es la respo sable de la adminis ración, implementación, 

mantenimiento y me ora continua de los istemas de información 

que utiliza la MPJB, a fin de garantizar la sostenibilidad de las 

operaciones y la corr cta optimización de 1 s procesos operativos de 

la institución. 1 

6.4.2 Las dependencias o uridades de la MPJB q e necesiten implementar 

un sistema de información, deberán coordi ar con la UTIC, a fin que 

esta pueda evaluar, ~upervisar, planificar, mplementar e implantar 

de forma correcta di1ha solución y en cu plimiento de las etapas 

del Ciclo de Vida de los Sistemas (MCVS). 

6.4.3 La UTIC basa sus oderaciones en la Nor a Técnica Peruana NTP 

No.12207 que regulatel Ciclo de Vida del Desarrollo del Software 

(MCVS) aprobada por Resolución Ministerial No.179-2004-PCM. 

6.4.4 En caso se requiera J 1 desarrollo de un istema a través de una 

consultoría, deberán roceder de acuerdo a ítem 6.2.4. 

Del uso del Servicio de Intra+t 

6.5.1 El servicio de Intranet es una herramien de uso interno de la 

MPJB, mediante la cfal se facilita la com nicación e interrelación 

entre el personal, permitiendo la distri ución masiva, acceso 

oportuno y en tiemP.o real a la informa ión de interés general 

(Portal Web) y de car~cter interno (Intranet . 

6.5.2 La UTIC es el órganj encargado de brinda el soporte y asistencia 

técnica para el funcio amiento del servicio e Intranet. 

Del uso de los Equipos InforJáticos por parte de lo usuarios de la MPJB 

6.6.1 Los usuarios están pr hibidos de: 

a. Pegar stickers en fos equipos informátic s 

b. Ingerir alimentos t/o bebidas cerca de os equipos informáticos, 

así como colocar jo manipular líquidos en su cercanía. 

11 
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c. Rociar irectaménte sobre los equi os informáticos líquidos 

para am iente. 

d. Colocar jo apilar documentos u otros bjetos sobre los equipos 

informát cos, y en ubicaciones que bstruyan o impidan su 

adecuad ventilaCión y uso. 

e. Ubicar 1 s equipos informáticos en u a posición distinta a la 

instalad por lal UTIC. El usuario o podrá modificar esta 

ubicació sin autorización de la UTIC esta acción deberá ser 

realizad por los técnicos correspondie tes. 

f. Dejar lo equipos portátiles (Laptop discos externos, entre 

otros) y us acce~orios, en lugares inse uros. 

g. Conecta artefa'ctos eléctricos so re la línea eléctrica 

estabiliz da de Jso exclusivo para los equipos informáticos, o 

sobre lo estabilizadores de corriente. 

h. Traslada los ~quipos informáticos a otra área, sin la 

autoriza ón escrita de la Sub Gere cia de Logística, Área 

Patrimon o. 

i. Abrir los equipos informáticos, así e mo extraer o cambiar 

compon tes. Esta acción deberá ser alizada por los técnicos 

de la U C; y un h,al uso puede hacer ue se pierda la garantía 

del equi o; lo i:ual será responsabi idad del funcionario o 

servidor 1 que s~ encuentre asignado 1 equipamiento. 

j. Comparti información a través d la red y/o guardar 

informaci • n (en los discos duros o en spacios compartidos por 

los servi ores para el resguardo de 1 información), que no 

esté rel donado: con el cumplimie to de sus funciones 

asignada , debiendo ser estos ú icamente de carácter 

institucio al. 

k. Instalar rogra~as informáticos en las computadoras sin 

autorizac 'n de 1J UTIC, y esta acción eberá ser realizada por 

los técnic S correspondientes. 

l. Modificar los par~metros o configurad n de las computadoras 

yjo impr soras de la Institución, así como el software y/o 

sistema i formático instalado (como p r ejemplo, cambiar los 
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DI 

!AS DE INFORMACIDN y COMUNICAOONES 
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' ' ECTIVA No.Ol0-2015-MPJB : 

1 ' IPs o d rle la capacidad a una computadora para que esta 
! 

pueda r cibir cualquier otro tipo de acceso o conexión remota 
i 

que pe mita in~rusiones no autorizadas a la red de la 
' Instituci n). Esta acción solo podrá ser realizada por los 

e la LJTic. 
' ! ' m. Conecta e a redes inalámbricas internas sin la autorización de 
1 i 

la UTIC. Esta acción deberá ser realizada por los técnicos de la 

UTIC. 
i 

n. Conecta e por 

externa. 

cualquier 

1 

medio a cualquier red inalámbrica 

o. Guardar equipo~ informáticos que no estén usando. Todo 
i : 

equipo i formático que no esté en uso deberá ser entregado a 
i , : 

la Sub erencia 1 de Logística, Area de Patrimonio, para su 

' distribuci • n segú~ las necesidades técnicas de la Institución. 
1 

6.6.2 Los usuarios e los Equipos Informáticos deben: 

a. Mantene alejados del CPU y mbnitor, todo elemento 

electro m gnético leo m o imanes, teléfonos, radios, etc. 
1 
' ' b. Ubicar y mantener el equipo alejado del polvo y la luz solar 
1 i 

directa; i cuent9 con fundas de protección utilizarlas después 
' de haber apagado el equipo. 

c. Conserva limpio 1 el mouse, verificando que la superficie esté 
i 

siempre 1 mpia. 1 

' 
De las disposiciones e Segu~idad de la Informació~ 

' 1 ' 

6.7.1 Las centrase so claves de acceso asignadas a cada usuario son de 
1 

carácter pers nal y confidencial, siendo responsable de su adecuado 
1 uso. 
1 ' 6.7.2 No usar e ntraseñas que sean fácilmente deducibles; las 

contraseñas eberán 1 estar formadas co~ una combinación de 
' 

números, let as (mayúsculas y minúsculas) y símbolos. Deberá 
1 ' 

tener una lo gitud rjlínima de diez (10) ¡caracteres. Si necesita 

ayuda de có o confdrmar una clave segu~a puede solicitar apoyo 
1 

de la UTIC. j , 

6.7.3 Cuando los usuario~ se alejen de sus sitios o suspendan sus 
! 

labores temp ralmente, deberán dejar los equipos bloqueados o 
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6.7.4 

6.7.5 

6.7.6 

6.7.7 

6.7.8 

cerrar su sesión de lrabajo; asimismo, d pués de concluidas sus 

labores diarias debe~án apagar el o los quipos asignados (esto 

incluye monitor, cdmputadora, proyect res, parlantes, discos 

externos, estabilizaddres, supresores de pi o, impresoras, escáner, 

fotocopiadoras, entre otros), como medida e eco eficiencia. 

Cuando los usuarios concluyan sus labor~ diarias, deberán dejar 

todos los artefactos dtesconectados de la re eléctrica, para si poder 

evitar cualquier posi ilidad de cruce elé trico yjo incendio que 

pudiera perjudicar ~ los equipos informáticos (esto incluye 

hervidores, microondas, filtros de ag a, radios, televisores, 

ventiladores, cargaddres de celulares, e tre otros); también en 

resguardo de las medidas de eco eficiencia. 

Los usuarios deberár utilizar únicament los servicios para los 

cuales están autorizados. No podrán uti izar la cuenta de otra 

persona, ni intentar apoderarse de clav s de acceso de otros 

usuarios, como tampoco deberán intenta burlar los sistemas de 

seguridad bajo ningd~ motivo; el usuario afectado, o aquel que 

advierta una incorre1ta utilización de la contraseñas o claves, 

deberá informar a \a UTIC para la ad pción de las medidas 

correspondientes. La ¡¡¡resente infracción se onsidera falta grave. 

Los usuarios no debeján acceder a cuentas que no sean las propias 

haciendo uso de conyiones remotas; tam oco están autorizados a 

establecer comunicac\ones entre una comp tadora de la Institución 

y cualquier otro equ1po informático ajeno a la Institución, sin la 

autorización de la UTit. 
Queda prohibido el ~so de equipamiento informático ajeno a la 

Institución, sin la autorización escrita del órgano o de la unidad 

orgánica del usuario y de la UTIC. 

Queda prohibido encr\ptar carpetas yjo arclhivos, sin la autorización 

de la UTIC, a efectos de evitar pérdida de i formación ante una falla 

del sistema operativo. Dichos mecanismos e seguridad solo podrán 

ser utilizados por el usuario autorizado, y será responsabilidad 

exclusiva de éste la custodia diligente y confidencial de dichos 

mecanismos, así omo cualquier da o y perjuicio que 
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eventualmen e pudie¡;a derivarse de su falt de diligencia. 

6.7.9 Los usuario a los 1 cuales se les asign equipos informáticos, 

Internet, cor ea electrónico y software, s gún corresponda, harán 

uso de los ismos para fines del cumpl miento de sus trabajos 

asignados, si ndo estos únicamente de car cter institucional. 

6.7.10 El uso de los equipos! informáticos, correo lectrónico, software y la 

información nsultada mediante el uso de Internet, debe apoyar 

directamente las funciones relacionadas en el ámbito de la 

responsabilid d labo¡;al del usuario y/o rvir como herramienta 

para su des mpeño,i o para el cumplimi nto de las actividades 

contratadas, egún s~a el caso. 

6.7.11 Incurrir en lguna d~ las prohibiciones revistas en el presente 

numeral 6.7 e considera falta grave. 

6.8 De la Conformidad • cnica de Bienes y/o Servicios 

6.8.1 La Sub Geren ia de Logística, Almacén y Pa rimonio deberá tener en 

cuenta, bajo responsabilidad, que para so icitar la conformidad de 

los bienes Jo serVicios, deberá envia a la UTIC toda la 

documentaci n requerida, a fin de iniciar el proceso de Conformidad 

Técnica. En e e sentido, teniendo en cuent si se trata de un Bien o 

Servicio, se d berá remitir la siguiente docu 

a. Bienes: Orden de Compra, Guía d 

Factura Especificaciones Técnicas e 

bien y Es ecificaciones Técnicas de la 

entación: 

remisión de entrega, 

n el que se compró el 

ro puesta (ofertadas) de 

la empre a ganadpra que entrega el bi n. 

b. Servicio : Orden de Servicio, Cont ato (De ser el caso), 

Factura o Recibo de Honorarios Prof ionales, Términos de la 

ón del Servicio y Especificaci nes Técnicas ofertadas 
' 

resa ganadora del servicio. 

c. Servicio de desarrollo o me"o as de sistemas de 

informa ión: La Sub Gerencia de Logística, Almacén o 

Patrimoni deberá comunicar el inici del servicio al área 

usuaria y a la u-ryc remitiendo copia e la Orden de Servicio, 

Contrato (De serl el caso), Términos de la Contratación del 

Servicio Especificaciones Técnicas o rtadas por la empresa 
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VII. SANCIONES 

TECNOL 
"USO ADECUADO DE 

DI 

ganador 

La UTIC e 

Remisión e 

Servicios, 

1 
!AS DE INFORMACION y COMUNICACIONES 
S EQUIPOS DE COMPUTO Y SERVIOOS'INFORMATICOS" 
ECTIV~ No.Ol0-2015-MPJB ! 

1 

del ser-Vicio 
1 

señal !de conformidad sellára y visara la Guía de 
' ' 

caso dE~ Bienes e Informe del Proveedor en caso de 
l 

hegativa la conformidad emitirá el informe e ser 

correspondi nte. 1 

El usuario que contraveng la presente directiva se i le aplicara la sanción 
i ; 

administrativa correspondient de paite del jefe inmediato superior o del órgano 

correspondiente, independient mente ~el inicio de las acciohes civiles o penales que 

correspondan. 1 

1 

VIII. DISPOSICIONES COMPLE ENTARIAS 

La UTIC es la responsable d que 

impuesto en la presente Direct va. 

usuarios de la Institución cumplan con lo 
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