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Et Informe N° 379-2015-OPP/MPJB
remitiendo el proyecto de Directiv
Servicios Informdticos”, la misma qlr

CONSIDERANDO:

Que, de conformidad con el Articu
N® 27680 — Ley de Reforma Const
Preliminar de la Ley Organica de M
tienen autonomia politica, econém

Que, mediante Informe N° 032-201
Tecnologias de Informacién y Comy

° ) 3? -2015-GM/MPJIB
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H
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o 194° dée la Constitucidén Politica del Estado, modificado por la Ley
itucionali concordante con lo sefialado en el Articulo 1l del Titulo
unicipalidades — Ley N° 27972, que sefiala que las Municipalidades
cay admiinistrativa en los asuntos de su competencia.

5-TIC—GA§F-GM-A/MPJB de fecha 26 de Mayo del 2015, {a Unidad de

nicacion:es {UTIC) presenta el proyecto de Directiva “Uso Adecuado

de los Equipas de Computo y Sedvicios Informdticos”, dentro de la Municipalidad Provincial Jorge

Basadre, elevandose a [a Oficina
conforme sus competencias, por pd

Que, el Reglomenta de Organizaci
aprobado con Ordenanza Municip
dentro de las funciones generalg
planeamiento y racionalizacién, e
racionalizacién administrativa y sim

Que, el orticulo 39° de la Ley N° 2
aspectos administrativos a su cargd

Que, la presente directiva tiene co
tener en cuenta en la Municipalida
de los equipos de cémputo, softwa

Que, en ese orden de ideas, tenie
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.. de su competencia, mediante Infor
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omputo y Servicios Informdticos”.
Por lo que de conformidad con |
Procedimiento Administrativo Gen
Resolucion de Alcaldia N° 042-2015

de Planfeamiento v Presupuesto, para su revisién y evaluacidon
rte de laGerencia de Administracién y Finanzas.

in y Funéiones {ROF) de la Municipalidad Provincial Jorge Basadre,

{ N° 002-2013-A/MPJB de fecha 25 de Enero del 2013, establece

s de la Oficina de Planeamiento y Presupuesto en materia de
0 su articulo 80° inc. 5 “Conducir y coordinar las actividades de

plificaciéin de procedimientos”

7972 Ley% Organica de Municipalidades “Las gerencias resuelven los

o travéside resoluciones y directivas”.

mo objet:ivo normar el uso y el aspecto de seguridad que se deben
H Provinc;iaE Jorge Basadre para lograr una eficiente y eficaz gestién

e y servicios informaticos.

H
H

hdo comé) referencia el marco legal vigente y conforme la opinién
Planeamiento y Presupuesto (OPP) dentro de las funciones que son
e N° 376-2015-OPP/MPJB de fecha 03 de Junio del 2015.

ble de la Oficina de Asesoria Juridica, mediante Informe N° 317-

hacién del proyecto de Directiva “Uso Adecuado de los Equipos de

lo dispuesto en el Art. 17° inc. 1 de la Ley N° 27444 ley de
eral y en uso de las facultades y atribuciones conferidas mediante
-MPIB, via desconcentracién de funciones en este despacho;




SE RESUELVE:

ARTICULO PRIMERO: APROBAR, la DIRE
EQUIPOS DE COMPUTO Y SERVICIOS INFOR
la cual forma parte integrante de la presente
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Planeamiento v Presupuesto {OPP) y la
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ARTICULO TERCERO: NOTIFICAR la preser
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Secretarla General e Imagen Institucional,
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TECNOLOGIAS DE INFORMACION y COMUNICACIONES
"USQ ADECUADO DE LOS EQUIPQS DE COMPUTO Y SERVICIOS|INFORMATICOS”

DIRECTIVA_ No.010-2015-MPJB

INTRODUCCION _
En apoyo a los abjetivos primordiales del sector y respetando los derechos
fundamentales a la libertad de expresion y privacidad de las comunicaciones, La
Municipalidad Provincial de Jorge Basadre (MPIB) a través de la Uhidad de
Tecnologias de Informacion y Comunicaciones (UTIC), ofréce una serie de;servicios
de comunicacidn e informacion a los usuarios del pliego. '
La calidad de estos servicios depende en gran medida de la fesponsabilidad individual
de los usuarios. Por ello, se emite la siguiente Directiva para el uso adecuado de los
equipos de cdmputo, software y servigios informatico, con el fin de normar aspectos
referidos a su utilizacion y asegurar su continuidad de los seryicios de red. :

OBJETIVO |
Normar el uso y aspecto de seguridad que se deben [tener en cuenﬁa en la
Municipalidad Provincial de Jorge Basadre (MPJB) para lograr una eficiente y eficaz

gestion de los equipos de cdmputo, software y servicios informaticos.

FINALIDAD
Establecer los lineamientos y los procedimientos de caracter|administrativo, técnico v

operativo para la gestién de los recursos y servicios informaticos de la MPJB.

ALCANCE
La presente directiva es de cumplimiento obligatorio por todos los usuarios dél MPIB,
cualquiera que sea su régimen contractual o laboral, sea este nombrado, cohtratado,
designado de confianza o que desempefie cualquier actividad o funcién al servicio de

la entidad.

BASE LEGAL
4.1  Ley No. 27658, Ley Marco dé Modernizacién de la]Gestion del Estado y su

reglamento aprobado por el Decreto Supremo No. §30-2002-PCM.
4.2  Resolucion No. 0121—98/0DA -INDECOPI - Aprueba Lineamientos de la
Oficina de Derechos de AuJor sobre el Uso Legal de los Programas de
Ordenador (Software).
Resolucion Ministerial No. | 073-2004-PCM, Aprueban Guia para la
Administracion Eficiente de Software Legal en la Administracion Pﬂbiica.

o

L]
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4.4  Resolucién de Confraloria General No. 320-2006-CG, Aprueban Normas

de Control Interno fgara el Siector Pablico.
4.5 Resolucion Ministerial No. 2%16—2007-PCM, Aprueban el uso obligatorio de
la Norma Técnica Peruana 'Z'NTP-ISO/IEC 17799:2007 EDI. Tecnologia de
la Informacion. Cédigo de bléenas practicas para la gestion de la seguridad

de la Informacion 2da. Edi:cic'}n“ en todas las entidades integrantes del

4.6

4.7

4.8

V. NORMAS

5.1

5.2

5.3

5.4

Sistema Nacional definformatica.

Aprueban el uso ob

27001:2008 EDI Tecnologfai de la Informacion.

Sistemas de gestior
todas las entidades
Ley No.28612, ley

Software en [a Adm nistracic’fn Plblica y su reglam

No. 024-2006-PCM,
Resolucion Ministeria
Norma Técnica Pert
INFORMACION. Prog

todas las entidades ¢

Para efectos de la presente Directiva, se entend

aquella persona que
su relacion, contract
servicios.
NingUn usuario pued
en las estaciones de
E! titular del drgano
directos es el respon
La UTIC establece

equipos de cdmputo

de segiuridad de la Infg
integrantes del Sistema Nacio
que nc}rma el uso, adquis

No. 179-2004-PCM, Apruebai
ana "NTP-ISO/IEC 12207:20(

i

el Sistema Nacional de inform

labora o presta servicios en Iz

1al o laboral, sea servidor, fur

e utilizar o distribuir softwarg
rrabajo o redes de la MPIB.
y/o unfdad organica que tig
able de ésu correcto uso.

el Plan (Anual de mantenimi

igatoriogde la Norma Técnicd Peruana "NTP-ISO/IEC

Técnicas de Seguridad.
rmacién. Requisitos" en
nal de Informatica.

cién y adecuacion del
ento aprobado por D.S.

1 el uso obligatorio de la
)4 TECNOLOGIA DE LA

2508 aigciclo de vida del Software. 1ra. Edicion" en

atica.

era por Usuario, a toda
3 MPJB, sin distincion de
cionario o prestador de
> de propiedad personal

ne asignados teléfonos,

ento preventivo de los

el Procedimiento para la atgncién de incidencias en

los equipos de cdmputo, el Procedimiento de atencion de los equipos de

cémputo bajo garant
La UTIC es la un

informaticos en los e

d.

ca autorizada a instalar o

desinstalar programas

uipos de cémputo de la MPJB; siendo de aplicacion lo

i ]



5.6

5.7

TECNOLO
“USO ADECUADO DE 4

DIRECTIVA No.010-2015-MPJB

sefalado en el punt
aplicacién de las san
La UTIC es respon:
coémputo, brindando
equipo informatico)
de cualquier equipo
MPIB.

El funcionario o serv
carece de la
distribucién de soft;
conocimiento de la |

5.7.1 Se entender

licengi
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b 6.3.8.
ciones disciplinarias pertinentés

La trasgresién de lo dispuesto dara lugar a la

able del correcto funcxonam:ento de los equipos de
el soporte técnico (reparacson y mantenimiento, de
/o cualqmer otra accién que mvolucre la manipulacion

:nformatlco dentro y fuera de las instalaciones de la
| .

!

l

i

|

ia correspondiente, o conozca de la utilizacién o

dor que utilice un software, respecto del cual la MPIB

vare no autorizado en la MIZDJB, debera ponerlo en

|

i . Y

TIC para su posterior eliminacion.
E

i como software no autorizado:

I , X
jue no tenga licencia.

a. Aquelc
b. Cualqujer tlpO de aplicacion, programa y/o sistema
informgtico que no haya sido adqumdo o licenciado para la

MPIB.

i
i

!
¢.  Que ng sea utilizado para el desarrollo de las labores de los

i
funcionarios o ?ervidores de la MPJB.
d.  Que parmita efectuar copias ilegales.
e.  Que pgrmita lajviolacion de seguridad de la informacién.

f.  Los fugcionarios, servidores y cuanLiier persona con relacion

contra
otorga
licenci

a. En ca

ctual o/ laboral con la MPjB no podran prestar,
r, cederi 0 vender, a persona alguna, software con
bs de la MPIB. :

b0 que la UTIC compruebe cjue algdn funcionario o

servid

r haya|incurrido en una inconducta que inobserve

cualguiera de los puntos arriba descritos, procedera a elevar

el infi
fin de
estos ¢
h.  Ningln
softwa
MPIB,

rme correspondiente a las infstancias competentes, a
que estas procedan, segln Ia? normativa vigente para
AS0S.

funcionario o servidor puéde utilizar o distribuir
e de sulpropiedad en las com%putadoras o redes de la

ya que se pone en riesgo la iﬁtegridad y seguridad de

ta informacion.

ECHOLOTAS DE
PHETRMITEOH

FAL L.
4
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" Progresa com 32 gete I

VI. MECANICA OPERATIVA
6.1  Del soporte Tecnoldgico

6.1.1 Las solicitudes de senvicios de soporte técrjico seran cana!i?adas via
software “MESA DE AYUDA” (icono instalado en las estaciones de
trabajo) y opcionalmente el soporte via teléfono (anexo 150).

6.1.2

6.2

6.1.3

De! Requerimiento de Bienes
6.2.1 La UTIC es la Unica

6.2.2

6.2.3

MPJB, de administrar
soporte técnico a los

las dependencias de
comunicaciones (int!:rconexién entre log

proponer y velar

procedimientos que
informaticos, program
en estos.
La UTIC es la respon

de las diferentes dependencias y oficinas ¢
de las instalaciones del Palacio Municipal.

soporte técnico corres

bor el

y mantener operatiy
equipos informaticos
la MPIB, asi cg
cumplimientg
as, aplicaciones y de
sable de mantener in
pondiente.

y/o Servicios Informat

autorizada a aproba

La UTIC es la encargada de brindar seguridad a la informacion de la

os los sistemas, brindar
en todas y cada una de
mo de garantizar las
locales), ademas de

de las directivas vy

involucran el manejo de los equipos

la informacion contenida

terconectados cada una
Jue se encuentren fuera

Andemés de garantizar el

icos

r el Formufario; FC-003

“Requerimientoc  de| Bienes y/o  Servicios Inforﬁwéticos"
{(www.munijorgebasadre.gob.pe/formatos).| Para el caso de
suministros no sera necesario el Formulario FC-003.

La UTIC, con la fina

movimiento del parque informatico e instalz

hard uso del Sistema
El referido sistema, ¢
y/o equipamiento
corresponda.

La UTIC propondra re
a la contratacion, mej
TI (Tecnologias de

informaticos, las mism

idad de garantizar u

de Equipamiento Info

informatico sean

ora y/o adquisicion d
la Informacion)
as que deberan ser a

n adecuado coﬁtro! del
cion de partes y piezas,
rmatico.

arantizara y controlard que las partes, piezas

recibidos por: quien

:comendaciones de cgracter técnico, respecto

e servicios vinculados a
o compra de bienes
catadas y cumplidas por

Iy
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Pragess ea o

Al

r

todas las dependencias de la MPIB. (La Spb Gerencia de Logistica
debera tener|en cuenfta, bajo responsabilidpd, que la UTIC seliara y
visara las Es[; eciﬁcaciiones Técnicas para lajcontratacion de Bienes y
Términos de Referencj:ia para la contratacion de Servicios).

6.2.4 Los bienes ¥ serviciZOS a adquirir o contratar que previamente
requieran la eavatuaciéin de la UTIC, son los siguientes:
a. Servi(;ios de Conisu!ton’a y Asesoria qug tengan relacion con la

gestion de prog/ectos de Tecnologigs de la Informacion,

planificagién de proyectos de tecnolgaia de la informacion,

andlisis | de soluciones de tecnologia de Informacidn,

prototipos, diseﬁé funcional y de base de datos de soluciones
de tecnglogia de informacion, desartollo e implantacion de
proyectos, pianeés estratégicos de |informatica, planes de
sistemas| y pIanéas operativos asociados a las areas de las
Tecnologjas de !a%lnformacic’m.
b. Contratagion de ]j’ersonal, gue preste servicios en cualesquiera
de sus m dalidadjes y que desarrollen trabajos de:
o Do umentaéj:ién de Sistemas.
o Gegtidén de lz’royectos de Tecnologias de la Informacién.
o Gegtién de Calidad de Servicios Iformticos.
inistrac:ién de Base de Datos.
inistraciién de Seguridad de informacion.
inistraczic'm de Redes y Comunicacion.
o Anglisis Funicional de Soluciones [[nformaticas.
o Disgno Funé:iona! y de Base de Datos.
o Pro ramaci{in de Sistemas de Informacion.
o Corﬁguracicf)n de Soluciones Infdrmaticas.
o Disgfio Gra’f'lco.
o Soporte Téci:nico.
o Imp Iementafcién de sitios Web.
o Capacitaciéfn en Informatica, Sistemas, Comunicaciones
Y Tacnologl’:as Emergentes.
o Cableado esitructurado.
¢. Todo seryicio de imantenimiento de eqliipos de informatica,
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incluidog:
o URS.
o Computadoras Personales (PC).

o Sewidores.g
o Imr)resoras’.
o Scanners.
o Raglio Enlaces.
o Otros.

d. Alguiler |[de equipos informaticos, descritos en el numeral
anterior, |para satjsfacer la demanda intierna de la MPIB.

e. Adquisicipn de cr!Jmponentes para equipos informaticos, entre
los que podemosiincluir:

o Memorias USB.

o Tarjetas deiRed (internas o exterpas).
o Unidades de CD/DVD para lectura o grabacion.
o Disgos Duros internos y externos.
o Barjcos de rsnemorfas.
o Tarjetas de Video.
o Tedlado.
o Mopitores.
o Motse.
o Otrps.

f. Servicio |de almacenamiento de medios de respaldo de

informacion.

g. Adquisicign de cualquier producto de software, tales como:
o Soffware baEse.
o Soffware utilitario.
o Software aplicativo.

h. Adquisicign de equipos informaticos, tales como:
o Acckss Point.
o Router.
o Equipos de computacion de escritorio y personal.
o Impgresoras.

o Seryidores.

TECRULOGHAS
o MEORURRID

ms‘

TACHu-

R
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o Scanners.
o Concentradores.
o Camaras de Video {(General).
o Proyector.
o Radio enlaces.
o Aires Acongicionados.
o Tabletas.
o Otros.
i. Instalacidn y/o reubicacién de puntos de voz y datos.
j. Implementacion y/o mejoras de los setvicios de transmision de
voz, dato v video
k. Equipos de proteccién informatica, tales como:
o UPS.
o Estabilizador de voltaje.
o Supresor de Picos.
o Grupos Eleqtrdgenos.
o Bancos de Baterias.

o Otros,

6.3  De la Administracién del Software |
6.3.1 La MPIB no permititA copia ilegal del software, el cual en su
totalidad estd protegido por la normatividad vigente re:lativa a
Derechos de autor. |

6.3.2 La UTIC es la responsable de la administracion y custodia del
software y licencias de propiedad de la MPJB, a fin de garantizar su
correcta utilizacion.

6.3.3 El proceso de administracion del software comprende los siguientes
procesos:

a. Revision de jos activos de software instalado en las
computadoras.

b.  Acciones para|corregir los incumplimientos de [a presente
Directiva y la Legislacion, a fin de mantener la Directiva y los
procedimientos  actualizados, agi como evitar su
incumplimienta en el futuro.

c.  Se realizara supervisiones no programadas, las mismas que

[
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Pesgnen cow 2a gentz I

serén| informadas al Jefe inmediato del usuvario que

incurrpliera cofn alguna norma aqui especificada.
6.3.4 La UTIC llevdra a cabfo las supervisiones, procurando realizarlas con
la menor interrupcion de tiempo para el usuario.
6.3.5 La UTIC llevara un registro de reporte de las supervisiones
realizadas, en el que se consignara la fechd y las observaciones que
se realicen, de ser el caso, debiendo ser suscrito por el técnico a

cargo de la supervzsién y por el usuario de la computadora
inspeccionada. De riequerirse, se elevatd un informe técnico,
determinandq los as;:faectos del incumplimiento, para su respectiva
sancién.
6.3.6 El software hasico insftalado en las computadoras de la MPJB es el
siguiente:
o Sistema t)perativcj) Microsoft Windows g Linux
o Suite de Oﬁmatijca Microsoft Office donformada por: {Word,
Excel, Power Poinft).
o Clientes fle correfo electrénico Microsoft Explorer o clientes de
correo el actrénicoi basado en software ljbre zimbra desktop.
o Navegador Web jMicrosof't Internet Explorer, Mozilla Firefox o
Google Cprone.
o Antivirus
o Adobe Rgader
o Adobe Flgsh
o Adobe Sh ockwavei: Player
o Cleaner
o Spark
o VLC
o Winrar |
6.3.7 Los servidords y furécionarios de la MPIB, segln corresponda,
sollcitaran a lg UTIC Ia instalacién de Software para el cumplimiento
de sus funciones.
6.3.8 Para solicitar {a instalaécién o eliminacidn de|software se canalizadas
via software {MESA DE AYUDA” (icono instalado en las estaciones
de trabajo) y Jpcionalfnente el soporte via teléfono (anexo 150).
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6.3.2 Todas las ac

qws:uones de bienes tnformatlcos y de licencias de

software, sergn prev:amente recepcmnadss por el almacén central y

de inmediato

deberan ser entregadas a la UTIC quien procedera a

su revision y eva!uacmn para emitir la conformldad técnica, antes de

proceder a st
6.3.10 Todas
software intg

las 4

proceder co
actualizacion
eliminacion.
6.3.11 La UTIC es

entrega y/o mstalacmn

qu|5|C|o%nes de equipos lnformaticos que incluyan
grado ereran ser reportadgs a la UTIC, a fin de
veriﬁcér la existencia de Ia licencia de uso y la
del inventario de software o en su defecto con su

responsable de la custodia de todas las licencias de

software orig|nales, discos CD/DVD ROM y élocumentacién técnica.

6.3.12 La UTIC es [

software en lps computadoras de la MPJB

través del per
6.3.13 Ningln servid

reproducir, d

9 Unica autorlzada a realizar tabores de instalacion de

sta labor la realizara a
sonal tecnlco con que cuenta Ia Institucion.

ory func;onarlo estd autor:zado a instalar, desarrollar,
trlbwr,;actuallzar y utilizar software, respecto de los

cuales la MRIB no *cuente con la I|cenCta correspondiente. La

presente infrg
6.3.14 La UTIC prog
aquellos que

ccién se considera falta grave.%
i
pdera con la eliminacion del software obsoleto y/o de

o cuenten con la licencia correspondlente de acuerdo

a la normatjividad wgente En el caso que el software sea

indispensable
servidor, cad

para el idesempeno de las funcmnes del funcionario o
3 organo o unidad organlca sera responsable de

presupuestar presentar su requerimiento para su adqwsm;on

6.3.15 La UTIC m

antendraai actualizado el mventarlo de licencias de

software, oridinales. i

6.3.16 Los usuarios
de computo,

e la MPJB a los que se les haya asignado un equipo
asi como los equipos de propxedad privada (casos

excepcionales) que se utilicen en la MPJB con motivos de las

funciones asi

pnadas; | estan sujetos a rev;s:on del contenido del

disco duro pgr personal de la UTIC, quier} de manera inopinada,

aleatoria y rno programada, podra realiz{ar esta accion. De no

sujetarse a gsta norma, para el caso de equipos asignados, el

10
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contenido indebido sera eliminado y para]los equipos privados se

determinara su retiro|de la MPIB.

o accesorios de uso particular o de visitantes

6.3.17 El ingreso de equipos
debera coordinarse con la UTIC, la cual aJtorizaré el estado de los
equipos mencionados

De la Administracion de Sistemas de Informacion

6.4.1 La UTIC es la responsable de la administracién, implementacion,

6.4

mantenimiento y mejora continua de los sistemas de informacion

que utiliza la MPIB,|a fin de garantizar{la sostenibilidad de las
operaciones vy la correcta optimizacion de lgs procesos operativos de
la institucion. :
6.4.2 Las dependencias o upidades de la MPIB gque necesiten implementar
un sistema de informacién, deberan coordinar con la UTIC, a fin que
esta pueda evaluar, supervisar, planificar, [mplementar e implantar
de forma correcta di¢ha solucidn y en cumplimiento de las etapas
del Ciclo de Vida de las Sistemas (MCVS).
La UTIC basa sus operaciones en la Norma Técnica Peruana NTP
No.12207 que regulal el Ciclo de Vida del|Desarrollo del Software
(MCVS) aprobada por|Resolucion Ministerial No.179-2004-PCM.
el desarrollo de un sistema a través_de una

item 6.2.4.

6.4.3

6.4.4 En caso se requiera
consultoria, deberan proceder de acuerdo a

6.5 Del uso del Servicio de Intranet

6.5.1 El servicio de Intranet es una herramienta de uso interno de la

MPIB, mediante la cTaI se facilita la comiinicacion e intefrelacién

entre el personal, permitiendo la distribucion masiva, acceso

oportuno y en tiem[fo real a la informagién de interés égeneral
(Portal Web) y de caracter interno (Intranet). |

6.5.2 La UTIC es el drgano| encargado de brindar el soporte vy asistencia
técnica para el funcionamiento del servicio de Intranet. :

6.6 Del uso de los Equipos Informaticos por parte de los usuarios de la MPIB

6.6.1 Los usuarios estan prahibidos de:

a. Pegar stickers en

b. Ingerir alimentos

0s equipos informaticps

v/o bebidas cerca de

ast como colocar y/o manipular liguidos

0s equipos informaticos,

en su cercania. :

11

(2

P



TECNOLGGIAS DE INFORMACION y COMUNICACIQNES
"USO ADECUADO DE [0S EQUIPQS DE COMPUTOQ Y SERVICIOY INFORMATICOS”

DIRECTIVA No,010-2015-MP3B LA
Praneas cax x gente 1Y

Rociar directamente sobre los equipos informaticos liquidos

para ambiente.

d. Colocar y/o apilair documentos u otros pbjetos sobre los equipos

informéticos, vy en ubicaciones que obstruyan o impidan su
adecuadg ventilaii:ién Y Uso.

e. Ubicar Igs equipios informaticos en upa posicidén distinta a la
instaladg por Ia UTIC. El usuario no podra modificar esta

ubicacién sin auforizacién de la UTIC y esta accion debera ser

realizada) por los jtécnicos correspondientes.
f. Dejar log equipés portatiles (Laptop, discos externos, entre
otros) y $us accefsorios, en lugares inseguros.
la linea eléctrica

Conectar artefajctos eléctricos sobre

estabilizgda de L{so exclusivo para los| equipos informaticos, o
sobre los estabilizjadores de corriente,

h. Trasladay los equipos Informaticos|a otra area, sin la

autorizagon escfita de la Sub Gerephcia de Logistica, Area

Patrimono.
i. Abrir los equipofs informaticos, asi cpmo extraer o cambiar
componentes. Es%a accion debera ser realizada por los técnicos
de la UTIC; y un jmal uso puede hacer {ue se plerda la garantia

del equipo; lo (j:ua! sera responsabilidad del funcionario o
servidor al que se encuentre asignado gl equipamiento.

j. Compartit inforniﬁacién a través dd la red y/o guardar

informacion (en !ci)s discos duros o en gspacios compartidos por

los servidores paira el resguardo de la informacién), que no

rel; ‘

esté cionado con el cumplimiepto de sus funciones

asignadas, debi{ando ser estos CUricamente de caracter
institucional. ‘
Instalar

progranfas informaticos en |las computadoras sin

autorizacion de iaj UTIC, y esta accién {ebera ser realizada por
los técnicps correspondientes.
I. Modificar

y/o impresoras de la Institucion, asi

los parémetros o configuracipn de las computadoras
como el software y/o

sistema i

formatico instalado (como p

br ejemplo, cambiar los

12
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IPs o darle Ia gapacidad a una computadora para que esta

pueda rjcibir cualquier otro tipo de acceso 0 conexion remota

que pefmita intrusiones no autori;.?adas a la red de la
Institucign). Esté’a accién solo podra'f ser realizada por los
de la eric

m. Conectarse a redes inaldmbricas mternas sin la autorizacion de

técnicos

la UTIC. |Esta acaon debera ser reallzada por los técnicos de la
UTIC.
n. Conectarge por cualquier medio a cualquier red inalambrica
externa.
informaticos que no estén usando. Todo

0. Guardar |equipos

equipo irfformatico que no esté en uso debera ser entregado a

la Sub Gerenciai de Logistica, Area He Patrimonio, para su

distribucipn segun las necesidades tecnlcas de la Institucidn.
6.6.2 Los usuarios gle los Equos Informaticos deben'

aiejados del todo elemento

a. Mantener CPU vy mpnltor,

electromagnético;como imanes, teléfonbs radios, etc.
b. Ubicar y|mantener el equipo alejado ! deI polvo y la luz solar
directa;

de haberfapagado el equipo.

i cuenta con fundas de protecaon utilizarlas después

¢. Conservar limpio; el mouse, verificando que la superficie esté

siempre I&mpla

6.7

De las disposiciones fle Segurtdad de la Informacron

6.7.1 Las contraseTs 0 cIaves de acceso asmgnadas a cada usuario son de

caracter persgnal y conf‘ idencial, siendo resqonsabte de su adecuado
uso.

6.7.2 No usar cgntrasefias que sean facilmente deducibles; las

contrasefias geberan
let

tener una lopgitud minima de diez (10)

estar formadas con una combinacién de

ndmeros, as (mayUsculas vy minﬂsculés) y simbolos, Deberd
l caracteres. Si necesita
ayuda de cémo conformar una clave segura puede solicitar apoyo
de la UTIC.
Cuando los

6.7.3 lusuarios se alejen de sus sitios o suspendan sus
|

labores temppralmente, deberan dejar los equipos bloqueados o

e

P
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cerrar su sesion de trabajo; asimismo, después de concluidas sus

labores diarias deberan apagar el o los equipos asignados (esto

incluye monitor, computadora, proyectores, parlantes, discos

externos, estabilizaddres, supresores de pico, impresoras, escaner,
de eco eficiencia.

fotocopiadoras, entre|otros), como medida

6.7.4 Cuando los usuarios |concluyan sus labores diarias, deberan dejar

todos los artefactos desconectados de la red eléctrica, para st poder

evitar cualquier posir)ilidad de cruce eléctrico y/o incendio que

pudiera perjudicar los equipos informaticos (esto incluye

hervidores, microongas, filtros de agua, radios, televisores,

ventiladores, cargadores de celulares, erntre otros); también en
resguardo de las medidas de eco eficiencia.

6.7.5 Los usuarios deberan utilizar unicamente los servicios para los

cuales estan autorizados. No podran utilizar la cuenta de otra

persona, ni intentar|apoderarse de claves de acceso de otros

usuarios, como tampoco deberan intentar burlar los sistemas de
sequridad bajo ningdn motivo; el usuario| afectado, o aquel que
advierta una incorrecta utilizacién de lag contrasefias o claves,
deberd informar a [a UTIC para la adopcidn de las medidas
correspondientes. La presente infraccion se considera falta grave.

Los usuarios no deberan acceder a cuentas

6.7.6 gue no sean Iasf propias

haciendo uso de conexiones remotas; tampoco estan autorizados a
establecer comunicaciones entre una computadora de la Institucion
y cualquier otro equipo informatico ajeno|a la Instituciéﬁ, sin la

autorizacion de la UTIC. :
6.7.7 Queda prohibido el Uso de equipamiento|informatico ajeho a la
Institucién, sin la autorizacidn escrita del
de la UTIC.

Queda prohibido encriptar carpetas y/o archivos, sin la autorizacién

érgano o de la unidad
organica del usuario y '
6.7.8
de la UTIC, a efectos de evitar pérdida de informacion ante una falla

del sistema operativo.
ser utilizados por el
exclusiva de éste la

mecanismos,

asi domo

usuario autorizado,
custodia diligente y

cualquier da

Dichos mecanismos de seguridad solo podran

y serd responsabilidad
confidencial de dichos
Ao y perjuicio que

14
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6.8

6.7.9

6.7.10

6.7.11 Incurrir en 3

De la Conformidad Tgcnica de Bienes y/o Servicios
6.8.1 La Sub Geren
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DIl

eventualmen

Los usuarios

Internet, corfeo electrdnico y software, sg

uso de los 1
asignados, si
El uso de los
informacion d
directamente
responsabilid
para su des

contratadas,

numeral 6.7 s

cuenta, bajo
los bienes
doecumentacid
Técnica. En e
Servicio, se d
a. Bienes:
Factura vy
bien y Es

la empreia ganadzora que entrega el big

e pudiera derivarse de su falta
a los

nismos para fines del cumpl

:ndo estos Unicamente de carg

onsultada mediante el uso de
las funciones relacionadas

beglin sea el caso.
lguna de las prohibiciones p

e considera falta grave.

responséabilidad, que para sol

n requeéida, a fin de iniciar el
] senticio, teniendo en cuentg
shera refnitir la siguiente docu
Orden de Compra, Guia ds

Especiﬁcaciones Técnicas cq
:)eciﬁcaciiones Técnicas de la

b. Servicio

Factura

Contrata

por la empresa ganadora del servicio.

c. Servicios

5 Ordein de Servicio, Conty
0 Recibb de Honorarios Profe
on del $ewicio y Especificaci

NES

//o servicios, deberd enviaf a

INFORMATICOS”

Progress cax s geate 1

de diligencia.

cuales se les asigne equipos Informaticos,

gun- corresponda, haran
miento de sus trabajos

cter institucional.

equiposfinforméticos, correo glectrdnico, software y la

Internet, dehe apoyar

en el ambito de la

hd laboral del usuario y/o servir como herramienta

ampeﬁo,§ 0 para el cumplimipnto de las actividades

revistas en el presente

cia de Lc}gl'stica, Almacén y Patrimonio debera tener en

icitar la conformidad de
la UTIC toda la
proceso de Conformidad
si se trata de un Bien o
mentacién:

2 remision de entrega,
in el que se comprd el
ropuesta (ofertadas) de
n.

ato (De ser el caso),
sionales, Términos de la

bnes Técnicas ofertadas

de_desarrollo_o mejotas _de sistemas de

informacién:
PatrimoniL)

ala UTIC remitiendo copia de la Orden de Servicio,

usuaria y

Contrato

Servicio y

La Sub Gerencia de

deberd comunicar el inici

(De ser el caso), Términos

Logistica, Almacén o

b del servicio al area

de la Contratacion del

Especiﬁcaciones Técnicas ofertadas por la empresa
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LUNICIRLIDAD FROI

S EQUIPOS DE COMPUTO Y SERVICIOS INFORMATICOS”

ganadorg del servicio

La UTIC en sefial [de conformidad sellara y visara la Guia de

Remision en caso de Bienes e Informe dfel Proveedor en caso de

Servicios, ¢
correspondi

E! usuario que contravenga

e ser negativa la conformidad emitird el informe

ente.

la presente directiva se le aplicara la sancion

|
administrativa correspondiente de parte del jefe inmediato superior o del drgano

correspondiente, independient

correspondan.

P c
emente del Inicio de las acciones civiles o penales que

;
i
z
|
i
{

!
DISPOSICIONES COMPLE%ENTAR_IAS
La UTIC es la responsable de que los usuarios de la Institucion cumplan con lo

impuesto en la presente Direct

va,

PTRCIAL
JORGE BASADA

Poareis cox 2u gext I
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